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[bookmark: _Toc85757015]引言
[bookmark: _Toc85757016]编写目的
本系统采用公开标准Web方式由合作伙伴调用卡寄售接口地址，实现将各种市面上一卡通的卡进行兑现或者结算。

[bookmark: _Toc85757017]协议概述
[bookmark: _Toc85757018]协议列表
	协议名称
	说明

	寄售协议
	寄售等开通服务的协议



协议的交互逻辑

客户端
服务端
商家ID、卡号、卡密、账号等参数
结果代码、充值金额等参数


卡支付接口流程图
[bookmark: _Toc85757019][bookmark: _Toc369879358]售卡接口商户准备文档
[bookmark: _Toc369879359][bookmark: _Toc85757020]商户准备工作
1. 注册到成为商户，联系商务合作人员。
1. 联系技术中心相关技术人员进行调试。
1. 对产品敏感信息双方协商进行对称加密处理。

[bookmark: _Toc85757021]卡支付接口调用说明
[bookmark: _Toc304020499][bookmark: _Toc85757022]报文结构
[bookmark: _Toc85757023]报文结构说明
平台提供的 API 接口有统一的明文报文，开发人员将接口字段信息按照要求签名加密后放入报文以form方式提交到服务器，服务器收到请求返回报文。


MD5在线校验地址：https://www.sojson.com/encrypt_md5.html


商户订单号是唯一的，商户要做验证处理，防止重复充值，否则造成的损失商户自己承担。
[bookmark: _Toc85757025]响应报文(API公共报文)
	中文名称
	字段名
	长度限制
	必输
	说明

	返回码
	code
	4
	Y
	详见返回码说明 0000成功 其它失败

	返回信息
	msg
	NA
	Y
	返回描述

	业务数据
	data
	NA
	Y
	业务具体数据

	签名
	sign
	NA
	N
	业务数据的全包校验MD5值，具体生成方式4.1.3



MD5生成方式
1. 除sign字段外，所有请求参数按参数名的ascii码字典序升序排列，使用QueryString的格式（即key1=value1&key2=value2…&keyN=valueN）拼接签名原始串，最后添加&key=Apikey值放在末尾，空值不参与签名。
2. 生成签名原始串后使用的字符集为UTF-8，加密算法为MD5。

4.1.4  AES加密卡号卡密
使用商户加密密钥生成卡号卡密参数，保护卡密信息不被泄露，使用AES算法加密，ECB工作模式，PKCS5Padding方式填充，将加密结果转为16进制值。
签名时字符串使用的字符集为UTF-8。

4.1.5 测试地址
https://www.xinhesk.com/demo/
Php demo




[bookmark: _Toc85757026]支付接口调用（消费）
[bookmark: _Toc85757027]请求报文
通过此接口将要寄售的卡信息以post方式提交。提交和返回的参数名均小写。
调用方式：POST
接口调用地址:  http://47.92.108.245:9093/v2_tocard.html
接口输入参数说明:
	中文名称
	字段名称
	类型
	是否必填
	说明

	商户号
	customerId
	string
	必填
	商家在平台的商户号

	校验时间戳
	timestamp
	int
	必填
	Unix timestamp

	商户订单号
	orderId
	string
	必填
	商户订单编号不大于50位长度,必须唯一

	批次订单号
	batchno
	string
	必填
	批次订单号,可以重复，便于对整个批次订单进行管理,单个批次最多不能超过2000张卡

	产品代码
	productCode
	  string
	必填
	登陆商户端查看

	卡号
	cardNumber
	string
	必填
	点卡卡号，以AES方式加密，参照4.1.4.


	卡密码
	cardPassword
	string
	必填
	点卡卡密，以AES方式加密，参照4.1.4.

	卡面值
	amount
	int
	必填
	卡面的金额

	通知地址
	notify_url
	string
	可选
	单据处理后用来通知商户的地址,URL参数是以http://开头的完整URL地址(后台处理)不填写则不通知；

	面值代码
	mcode
	string
	可选
	按照要求需要传的才填写

	拓展字段
	custom
	string
	可选
	商户自定义参数或扩展参数，接口按原值返回（不参与签名）

	签名
	sign
	string
	必填
	参照4.1.3



[bookmark: _Toc85757028]响应报文
	中文名称
	字段名称
	类型
	说明

	返回码
	code
	String
	代码1=寄售成功，单据已被接收。

	返回信息
	msg
	string
	返回消息



code=1时，	单据才合法被接收；
code=-1时， 单据接收失败，同时msg将返回具体失败信息；

[bookmark: _Toc85757029]查询接口说明
[bookmark: _Toc85757030]请求报文
[bookmark: _GoBack]接口调用地址:  http://47.92.108.245:9093/v2_blindSearch.html  
接口输入参数说明：
	中文名称
	字段名称
	类型
	是否必填
	说明

	商户号
	customerId
	string
	必填
	商家在平台的商户号

	校验时间戳
	timestamp
	int
	必填
	Unix timestamp

	商户订单号
	orderId
	string
	必填
	商户订单编号不大于50位长度,必须唯一

	签名
	sign
	string
	必填
	参照4.1.3



[bookmark: _Toc85757031]响应报文
	中文名称
	字段名称
	类型
	说明

	返回码
	code
	String
	1=查询成功 其他查询失败

	返回信息
	msg
	string
	返回消息，如果查询失败返回失败消息

	返回数据
	data
	Array
	以下为data数据内容

	商户号
	customerId
	string
	商户号

	订单号
	systemOrderId
	string
	该订单在平台的寄售订单号

	商户订单号
	orderId
	string
	商户上传的订单号

	订单状态
	status
	string
	1处理中2成功3失败4无此订单

	备注
	message
	string
	订单信息

	卡面金额
	amount
	string
	商户上传卡面值金额

	结算面值
	successAmount
	int
	卡的真实面值

	结算金额
	actualAmount
	float
	卡的结算金额

	成功时间
	successTime
	int
	Unix timestamp

	拓展字段
	custom
	string
	商户自定义参数或扩展参数



[bookmark: _Toc85757032]异步通知参数说明
当单据在平台已经处理完成后，系统自动调用合作商的通知接口(用户提供的notify_url参数)。
收到异步消息需输出success 以便系统确认消息送达。如没有正确响应系统会再回掉2次，每次回掉间隔递增10秒
	中文名称
	字段名称
	类型
	说明

	商户号
	customerId
	string
	商户号

	订单号
	systemOrderId
	string
	该订单在平台的寄售订单号

	商户订单号
	orderId
	string
	商户上传的订单号

	订单状态
	status
	string
	1处理中2成功3失败

	备注
	message
	string
	订单信息（不参与签名）

	卡面金额
	money
	string
	商户上传卡面值金额

	结算金额
	successAmount
	float
	卡的结算金额

	结算面值
	actualAmount
	int
	卡的真实面值

	成功时间
	successTime
	int
	Unix timestamp

	拓展字段
	custom
	string
	商户自定义参数或扩展参数（不参与签名）

	签名
	sign
	string
	参照4.1.3




demo.tar.gz
demo.tar




demo/config.php


<?php


const URL="http://47.92.108.245:9093/v2_tocard";//卡密提交地址

const SearchUrl="http://47.92.108.245:9093/v2_blindSearch";//卡密查询订单

const SearchMoney="http://47.92.108.245:9093/v2_queryBalance";//查询余额

const BizOrder="http://47.92.108.245:9093/v2_queryBizOrder";//查询订单

const buy="http://47.92.108.245:9093/v2_queryBuy";//提交订单
/*
*$para @array
*拼接字符串
*/
	function createLinkstring($para) {
			$arg  = "";
		foreach ($para as $key=>$val) {
			$arg.=$key."=".$val."&";
		}
		//去掉最后一个&字符
        $arg = substr($arg,0,strlen($arg)-1);
		
		//如果存在转义字符，那么去掉转义
		if(get_magic_quotes_gpc()){$arg = stripslashes($arg);}
		
		return $arg;
	}
	
/*
*$para @array
*去除不参加签名的sign和空值参数
*/
	
    /*去掉字符空值*/
	function paraFilter($para){
		$para_filter = array();
		foreach ($para as $key=>$val){
			if($key == "sign" || $key=="Sign" || $val === "" || $key=="s")continue;
			else
				$para_filter[$key] = $para[$key];
			}
			return $para_filter;
			}
			
			
   /*数组排序*/
   function argSort($para){
	   ksort($para);
	   reset($para);
	   return $para;
	   }
	   
	   
   function md5Verify($prestr,$key,$sign=null) {
	   $para=paraFilter($prestr);
	   $parm=argSort($para);
	   $prestr=createLinkstring($parm);
	   $prestr = $prestr."&key=".$key;
	   $mysgin = md5($prestr);
	   if($sign==null){
		   return $mysgin;
	   }else{
		   if($mysgin == $sign || strtoupper($mysgin)==$sign) {
				   return true;
			}else{
				   return false;
			}
		}
	}
   function vpost($url, $data = array()) {// 模拟提交数据函数
    echo "提交数据";
    print_r($data);
    echo "</br>";
       $header  = array(
           'Content-Type:application/x-www-form-urlencoded; charset=UTF-8',
           'Accept:application/json;charset=UTF-8'
       );
    $curl = curl_init();
    if(!empty($header)){
           curl_setopt($curl, CURLOPT_HTTPHEADER, $header);
    }
    // 启动一个CURL会话
    curl_setopt($curl, CURLOPT_URL, $url);
    // 要访问的地址
    curl_setopt($curl, CURLOPT_SSL_VERIFYPEER, 0);
    // 对认证证书来源的检查
    curl_setopt($curl, CURLOPT_SSL_VERIFYHOST, 0);
    // 从证书中检查SSL加密算法是否存在
    curl_setopt($curl, CURLOPT_USERAGENT, $_SERVER['HTTP_USER_AGENT']);
    // 模拟用户使用的浏览器
    curl_setopt($curl, CURLOPT_FOLLOWLOCATION, 1);
    // 使用自动跳转
    curl_setopt($curl, CURLOPT_AUTOREFERER, 1);
    // 自动设置Referer
    curl_setopt($curl, CURLOPT_POST, 1);
    // 发送一个常规的Post请求
    @curl_setopt($curl, CURLOPT_POSTFIELDS, http_build_query($data));
    // Post提交的数据包
    curl_setopt($curl, CURLOPT_TIMEOUT, 8);
    // 设置超时限制防止死循环
    curl_setopt($curl, CURLOPT_HEADER, 0);
    // 显示返回的Header区域内容
    curl_setopt($curl, CURLOPT_RETURNTRANSFER, 1);
    // 获取的信息以文件流的形式返回
    $tmpInfo = curl_exec($curl);

    // 执行操作
    if (curl_errno($curl)) {
        return 'Errno' . curl_error($curl);
        //捕抓异常
    }else{
		curl_close($curl);
		// 关闭CURL会话
		return $tmpInfo;
	}
    // 返回数据
}









demo/index.php







设置参数





    
        
            				
                *商户ID
            

            				
                " maxlength="20">  
            
        




        
            				
                *AES秘钥
            

            				
                " maxlength="20">
            
        




        
            				
                *MD5秘钥
            

            				
                "  >  
            
        





    




    


寄售业务（寄售API）





	

      
							
				*批次号
			

							
                    " maxlength="20">  
            
		




		
							
				*订单号
			

							
                    " maxlength="20">  
            
		




		
							
				*时间戳
			

							
                      
            
		




		
							
				*点卡面值
			

							
                      (不可以是小数)
            
		




		
							
				*点卡类型
			

							
                      
            
		




		
		
							
				*点卡卡号
			

							
                      
            
		




		
							
				*点卡密码
			

							
                      
            
		




		
		
		
							
				*异步通知地址
			

							
                      
            
		




		
							
				*自定义参数
			

							
                     
            
		




		
		
	
	




	


查询业务（寄售API）







        
			
				*订单号
			

			
                    " maxlength="20">  
            
		
			
			
				*时间戳
			

			
                      
            
		
		




查询余额（充值API）






   
		





查询订单（充值API）






   
        
			
				*订单号
			

			
                      
            
		
		




充值业务（寄售API）





	
       

		
							
				*订单号
			

							
                    " maxlength="20">  
            
		




		
							
				*充值金额
			

							
                      (不可以是小数)
            
		




			
							
				*金额校验
			

							
                      (不传不校验)
            
		




		
							
				*充值产品
			

							
                      
            
		




		
		
							
				*充值号码
			

							
                      
            
		




		
							
				*充值数量
			

							
                      
            
		




		
		
		
							
				*异步通知地址
			

							
                      
            
		




		
							
				*等待时间
			

							
                     
            
		




		
		
							
				*自定义参数
			

							
                     
            
		




		
		
	
	




	









demo/pay.php


<?php
session_start();
include 'config.php';
include 'CardDes.php';

$data=$_POST;
$type=$_GET['type'];
$data['customerId']= $_SESSION['pid'];

switch($type){
	case 1:
		$card=new Card($_SESSION['aeskey']);

		$data['cardNumber']=$card->encrypt(isset($data['cardNumber'])?$data['cardNumber']:'');

		$data['cardPassword']=$card->encrypt(isset($data['cardPassword'])?$data['cardPassword']:'');
		
		$data['sign']=md5Verify($data,$_SESSION['md5key']);
		
		echo "API地址:". URL."</br>";

		$result=vpost(URL,$data);

		echo $result;
	break;
	case 'blindSearch':
	    $data['sign']=md5Verify($data,$_SESSION['md5key']);
        echo "API地址:". SearchUrl."</br>";
		$result=vpost(SearchUrl,$data);

		echo $result;
	break;
	case 'yuer':
	    $data['sign']=md5Verify($data,$_SESSION['md5key']);
	    echo "API地址:".SearchMoney."</br>";
		$result=vpost(SearchMoney,$data);

		echo $result;
	break;
	case 'cha':
	    $data['sign']=md5Verify($data,$_SESSION['md5key']);
	    echo "API地址:".BizOrder."</br>";
		$result=vpost(BizOrder,$data);

		echo $result;
	break;
    case "config":
        if(empty($data['shopid']) || empty($data['aeskey']) || empty($data['md5'])){
            echo "请填写完整参数";
            exit;
        }

        $_SESSION["pid"]=$data['shopid'];
        $_SESSION["aeskey"]=$data['aeskey'];
        $_SESSION["md5key"]=$data['md5'];
        echo "设置成功";
        break;
	default:
	    if($data['decimal']=="")unset($data['decimal']);
	     $data['sign']=md5Verify($data,$_SESSION['md5key']);
	     echo "API地址:".buy."</br>";
		$result=vpost(buy,$data);

		echo $result;
	 
}










demo/CardDes.php


<?php
class Card{
	
    private $keys = "";
 
    /**
     * 构造，传递二个已经进行base64_encode的KEY与IV
     *
     * @param string $key
     * @param string $iv
     */
    function __construct($key)
    {
        $this->keys = $key;
    }
 
    public function encrypt($card_pass){
        $data = openssl_encrypt($card_pass, 'AES-128-ECB',$this->keys, 0);//AES/ECB/PKCS5P
        return bin2hex(base64_decode($data));//把结果base64解码转16进制
    }

    public function decrypt($card_pass){
        $decrypted = openssl_decrypt(base64_encode(pack("H*",$card_pass)), 'AES-128-ECB', $this->keys, 0);
        return $decrypted;
    }
}
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